Kontrola dostepu przy uzyciu sterownika Sterbox.

Wejscie do firmy, drzwi zewnetrzne, klatka schodowa lub korytarz, nastgpne drzwi do pomieszczen.
Otwieranie drzwi przez upowaznione osoby posiadanymi kluczami elektronicznymi: kartami IRFD
lub pastylkami Dallas.

Drzwi zewnetrzne Klatka schodowa  Drzwi wewnetrzne

Wchodzacy identyfikuje si¢ przy pierwszych drzwiach, drzwi otwierane sa po kolei. Dla gosci
otwarcie z bramofonu. Wszystkie operacje zapisywane sa z adnotacja o dacie i godzinie.

Temat T -~ Nadawca @ Data
Drzwi wejsciowe MS - a@sterbox.pl + 2011-03-3107:33
Dirzwi 1ptr otwarte - a@sterbox.pl + 2011-03-3107:33
PIR 1/2ptr - a@sterbox.pl * 2011-03-31 08:00
Drzwi wejsciowe p.Karclina - a@sterbox.pl = 2011-03-31 08:00
Drzwi 1ptr otwarte . a@sterbox.pl + 2011-03-31 08:00
Furtka MG - a@sterbox.pl » 2011-03-31 08:13
PIR 1/2ptr - a@sterbox.pl * 2011-03-31 08:14
Drzwi 1 ptr otwarte - a@sterbox.pl = 2011-03-31 08:14

Widok rejestru.

Jak wida¢ rejestr tworzony jest w poczcie elektronicznej, Sterbox po kazdym zdarzeniu wysyta e-
mail ktory posrednio przechowywany jest na serwerze pocztowym, a docelowo w komputerze
adresata.

Zasilanie
+12 masa

Z czytnika RFID
ﬁ Lub Dallas
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Podtaczenie czytnika i zasilania do Sterboxa.

Skad wzig¢ czytnik? Mozna wykorzysta¢ dowolny czytnik od dowolnego producenta. Warunkiem
jest posiadanie odpowiedniego interfejsu wyjsciowego. W rysunku powyzej pokazano podiaczenie
do Sterboxa z wejsciem RS232, czyli czytnik dla tego Sterboxa musi mie¢ wyjscie z RS232.
Zwroémy uwage rowniez na standard napigciowy RS232: dwa przedostatnie znaki w oznaczeniu okres$laja rodzaj portu
szeregowego, np. WXTA2LT oznacza RS232 o poziomach napi¢g¢ TTL — 0 do 3,3V lub 5V. Analogicznie gdy
posiadamy sterownik z RS485 czytnik musi by¢ z takim ztaczem wyjsciowym.



Gdy istnieje potrzeba podlaczenia dwodch czytnikdw do jednego wejscia (od kazdych drzwi) mozna
to dokona¢ taczac wyjscia poprzez rezystory:

] We Sterbox
Wy czytnikow

Podlaczenie dwoch (lub wiecej) wyjs¢ RS232 LV TTL do jednego wejscia Sterboxa.
Wartos¢ rezystorow nalezy dobra¢ doswiadczalnie. Mozna jednak zasugerowa¢ warto$¢ okoto 1 kilooma.

W przyktadzie omoéwionym ponizej uzyto czytnik pastylek Dallas firmy Zetkom. Posiada on czter
wejscia do glowic czytajacych (glowica jest tylko elementem mechaniczno — stykowym, pastyl
posiada dwa styki: masy i sygnatowy), przytkniecie pastylki powoduje odczyt jej unikatowego
numeru. Dodatkowo czytnik dodaje z przodu odczytanego numeru dodatkowe trzy znaki. Pierwszy
to ,,W” 1 dwa nastepne okreslajace numer wejscia. W ten sposob tatwo rozrozniona jest gtowica do
ktorej przytknigto pastylke.

W przyktadzie jedng gtowice umieszczono przy drzwiach zewnetrznych, a druga przy wejsciowych
do pomieszczen.
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Otwieranie z bramofonu
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Sterboxa z PIR

Blokowy schemat ustawien Sterboxa. Zrealizowany w wersji X.

Ponizej przedstawi¢ ustawienia Sterboxa dla omawianego przyktadu.


Zbig
Notatka
nazwy sygnałów są inne niż pokazane na ekranach ze Sterboxa. 

Zbig
Notatka
To są teksty w bazie tekstów. Porównywane są z otrzymanymi z RS i w wypadku identyczności postaje sygnał 1 na "drucie" o etykiecie AUż1. nazwa etykiety jest przykładowa i inna niż pokazano na ekranie Wykorzystanie tekstów.

Zbig
Notatka
Ten "plusik" prezentuje funkcję "sumy logicznej na drucie". Dwa elementy mają na wyjściach (Powiązanie) wpisane takie same etykiety.

Zbig
Notatka
Dla transponderów RFID proponuję moduł MP01611 firmy Mera-Projekt.


stawienia tekstow

t Tekst (32 znaki) Wykorzystaj

0 Wejscie -
1 Wejscie -
2 Wejscie -

Baza tekstow.

W Ustawieniach portu szeregowego podajemy szybkos$¢ pracy portu szeregowego.

Odebrane z portu szeregowego Po  przytknigciu  pastylki do  czytnika
| powinniSmy od$wiezy¢ ekran przegladarki 1 w
WO I Fa 1 okienku opisanym jak pokazano po lewej stronie

Zobaczy¢ czytelny odczyt numeru pastylki. Wystarczy teraz skopiowaé go do schowka 1 wpisaé w
Bazie tekstow. Na rysunku Baza tekstow pokazano tylko trzy wpisy. Oczywiscie wpisOw musi by¢
tyle ile jest uzytkownikow razy ilo$¢ glowic.

Odbierz tekst

Rodzaj reakcji Powigzanie
Impuls - MGT1p
Impuls - MS1p
Impuls - ZC1p
Impuls - pKlp
Impuls - ACTp
Impuls - MGF
Impuls - MSF
Impuls - ZCf
Impuls - phf
Impuls - ACT
Impuls - OClp
Impuls - DCf

Teksty ustawienia — odbierz tekst.

Powyzej pokazano tabele teksty ustawienia, wpisy w kolumnie Tekst pojawiaja si¢ po wpisaniu do

Bazy tekstow. Nazwy w kolumnie Powigzanie postuza do budowania polaczen. Nazwy skonstruowano
dwoma pierwszymi literami oznaczajac uzytkownika, a litera” f’ drzwi zewngtrzne, natomiast znaki ,,1p” oznaczaja drzwi do

pomieszczen. Prosze cofngé si¢ do schematu blokowego ustawien. Na nim wyjscia z bazy tekstow
oznaczono opisami Auzl do AUZn. Te opisy przedstawiaja wpisy z pokazanej powyzej kolumny
Powigzanie. Czyli idac $Sciezkami wytyczonymi tym schematem blokowym, nast¢pny rysunek
pokaze wpisy w teksty ustawienia uzywane do wysytania majli.


Zbig
Notatka
Niebieskie pola maskują numery rzeczywistych pastylek. maskowanie wprowadzono bo do przykładu użyto rzeczywistą aplikację klienta.


MNadaj Tekst
Powigzanie Rodzaj reakcji Tekst Gdzie
Brzecz 0-»1 - PIR 1/2ptr @#1 -
ktn/ 0-=1 - Drzwi 1ptr otwarte @# -
Centrala 0-=1 - Otwarcie z centrali @# -
DCf 0-=1 - Furtka DC @#1 -
DC1p 0-=1 - Drzwi wejsciowe DC @# -

Teksty ustawienia — nadaj tekst. Pokazano czgsé wpisé@

Przedstawiono wycinek ustawien, kazde zdarzenie musi posiada¢ swoj wpis w Bazie tekstow ktory
pojawi si¢ w kolumnie 7ekst rysunku pokazanego powyze;j:

PIR 1/2ptr Wyjscie -
Dirzwi 1ptr otwarte Wyjscie -
Otwarcie z centrali Wyjscie -
Furtka DC Wyjscie -
Drrzwi wejsciowe DC WWyjscie -

Baza tekstow, wpisy tekstow e-mail. Pokazano tylko par¢ pierwszych wpisow.

Podsumujmy to co tej pory zrobilismy:

1. Korzystajac z Ustawien portu szeregowego odczytaliSmy uzywane pastylki i ich numery
przeniesliSmy do Bazy tekstow.

2. W Tekstach ustawieniach nadali$my nazwy Powigzan 1 ustaliliSmy rodzaj sygnatu na Impuls
PrzygotowaliS§my w Bazie tekstow tre$¢ e-maili.

4. W Tekstach ustawieniach w cz¢sci Nadaj tekst okreslilismy gdzie ma byc¢ tekst wysytany
oraz podali$my ze Rodzaj reakcji jest na pojawienie si¢ sygnalu (zbocze narastajace 0->1).

Teraz rodzi si¢ pytanie co oznacza wpis z kolumny Gdzie? Jest to oznaczenie odbiorcy majli:

Wpis dla pierwszego adresu odbiorcy e-maili. W
innych  miejscach ~ Sterboxa bedzie on
prezentowany przez ., @#1”. Adres 2 bedzie
prezentowany przez ,,@#1” itd.

Adresy email

Ades email 1

straznik@firma.pl

Oczywiscie aby mozna byto wysta¢ poczte musza by¢ wpisane ustawienia serwera pocztowego:

Serwer poczty wychodzacej SMTP

Serwer — MNumer portu MNazwa konta Haszlo konta

mail firma.pl Q 25 straznik@firma.pl haslo

e -
Zapisz
-P

Pamigtajmy ze powyzsze wpisy sg przyktadowe! Nalezy wpisa¢ dane posiadanego konta
pocztowego.

Po utworzeniu spraw zwigzanych z poczta, zgodnie ze schematem blokowym skonfigurujemy
bramki OR. Wybieramy ekran Makrocele.


Zbig
Notatka
Wszystkie wpisy zabrałyby cała stronę. Wiadomo że każdy użytkownik może mieć tutaj dwa wpisy: użycie pastylki przy drzwiach zewnętrznych i wejściowych. Oprócz tego sygnał "ktn/" jest odbierany ze Sterboxa sterującego oświetleniem i reprezentuje otwarcie drzwi wejściowych.

Zbig
Notatka
W te miejsca wpisujemy dane konta które posiadamy. Wpisy widoczne są przykładowe i nie odnoszą się do żadnego rzeczywistego.
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Ustawienia Makrocele, definicja bramek OR.

Na wejsciach bramek wida¢ nazwy ktére wystepowaly jako Powigzania w Tekstach ustawieniach.
,Centrala” jest powigzana z wejSciem do otwerania z bramofonu o czym pdzniej. Sg jeszcze wpisy
,»0” (zero) ktore oznaczaja trwale podtaczenie wejscia do zera logicznego.

Jak poprzednio kontynuujemy ustawienia wedlug schematu blokowego, teraz ustawiamy
przerzutniki monostabilne:

Mazwa Wejscia Wyijscie Alias innego Ster
MONZam1p 1 H
R ZAM1p lokalny -
mnid
ResOP
Czas ‘ 5 ‘
MOMZamf
L1
R L ZAME lokalny +192.168.0.181 ~
mn1
ResOP
Czas ‘ 2 ‘
MONZamf 1 -
R CzekMNabBr lakalny -
mn2
ResOP
Cras 60 |

Przerzutniki monostabilne.

Rysunek w odréznieniu od poprzednich pokazuje kolumne Alias innego Sterboxa. Sygnal
»LAMfoprocz wykorzystania lokalnego jest wysytany do innego Sterboxa ktory steruje
o$wietleniem.

Sygnat ,,ResOP” oméwimy na koncu tej instrukcji.
Zblizamy si¢ konca naszego omdwienia, zreasumujmy co zrobiliSmy:

1. Korzystajac z Ustawien portu szeregowego odczytaliSmy uzywane pastylki i ich numery
przeniesliSmy do Bazy tekstow.



2. W Tekstach ustawieniach nadali§my nazwy Powigzan i ustalili§my rodzaj sygnatu na Impuls
PrzygotowaliSmy w Bazie tekstow tres¢ e-maili.

4. W Tekstach ustawieniach w cz¢$ci Nadaj tekst okresliliSmy gdzie ma by¢ tekst wysylany
oraz podaliSmy ze Rodzaj reakcji jest na pojawienie si¢ sygnatu (zbocze narastajace 0->1).

5. Stworzyli$my ustawienia dla poczty elektroniczne;.
6. UstawiliSmy bramki OR w Makrocelach.
7. UstawiliSmy przerzutniki monostabilne.
Co jeszcze zostato? Nalezy skonfigurowac fizyczne porty naszego urzadzenia:

Ustawienia portow

Nazwa Stan 5tan po Tyllli::u . Opis Powiazanie
aktywny 1 wlacz wejscie

wwl [ (] ([ ZAM1p

| [l O ] ZAMF

ww2 | [ O (]

ww3 | [ = (]

wwd ([0 [ Centrala Centrala

Ustawienia portow.

Wyjscie wwO0 stluzy do uruchamiania elektrorygla drzwi do pomieszczen. Wyjscie wwl otwiera
drzwi zewnetrzne. Ww4 jest skonfigurowane jako wejscie.

Jesli uwaznie $ledzite$ czytelniku niniejszy opis, zauwazyle§ ze na schemacie blokowym istnieje
»Sygnal z innego Sterboxa z PIR”. Jest to sygnat podtaczony do wejscia bramki NAND:

Mazwa Weijscia Wyijscie

CzekMaBr —l_
nd0 } NEGBrCz

Brzecz

Bramka ta odbiera sygnat ze Sterboxa sterujacego o$wietleniem i1 powoduje ze zamek drzwi do
pomieszczen otwiera si¢ po sygnale ,,.Brzecz” z innego Sterboxa.

A teraz opiszemy sygnat ,,ResOP”. W trakcie uruchamiania okazato si¢ ze na wejscie ,,Centrala”
wchodzi btedny sygnal po pojawieniu si¢ zasilania bramofonu. Aby go wyeliminowa¢ zastosowano
uktad resetowania:

Mazwa Funkcja Wejscia lub wyjscia Wyjscie

— RESET - MANT & T
-LANT || -

ResOP

Makrocela z uktadem Reset.

Po pojawieniu si¢ zasilania uktad reset generuje sygnat ,,ResOP” przez 10 sekund. Zerujac nim
przerzutniki monostabilne, blokujemy fatszywy sygnat otwierania z bramofonu.

Jako dodatkowa funkcjonalno$¢ wprowadzono otwieranie z ekranu przegladarki. Nalezy doda¢ ze
linki do klawiszy mozna umiesci¢ w dowolnej wiasnej aplikacji 1 sterowaé w ten sposob
otwieraniem.



	Kontrola dostępu przy użyciu sterownika Sterbox.

